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Uwagi ogdlne:

Koniecznos¢ nowelizacji przepiséw Ustawy o podpisie elektronicznym z dnia 16 sierpnia 2001 roku
nie ulega watpliwosci. Ustawa ta zdezaktualizowata sie technologicznie, w wyniku czego stata sie
praktycznie hamulcem w rozwoju e-administracji i e-gospodarki. Opiniujgc nowg ustawe, ktéra ma
zastgpi¢ dotychczasowa, Polskie Towarzystwo informatyczne kierowato sie przede wszystkim
nastepujacymi przestankami:

e Zapewnieniem petnej zgodnosci ustawy z regulacjami UE i to zaréwno z wtasciwg Dyrektywa,
jak i wydang na jej podstawie Decyzja Komisji Europejskiej oraz z dorobkiem prawnym i
standaryzacyjnym UE;

e Stworzeniem aktu prawnego, ktéry nie bedzie stuzyt wylgcznie podmiotom $wiadczacym
ustugi certyfikacyjne, ale osobom i podmiotom korzystajgcym z podpisu elektronicznego,
podmiotom tworzacym rozwigzania informatyczne umozliwiajace wykorzystywanie podpisu
elektronicznego w jak najszerszych dziedzinach zycia. Aktu jak najbardziej zrozumiatego dla
uzytkownikow tej formy komunikacji elektronicznej, jak najbardziej neutralnego
technologicznie, umozliwiajacego nadgzanie za zmieniajacy sie technologia;

¢ Uwzglednieniem prawie 6 letniej dyskusji w $rodowiskach technicznych i prawniczych, w
trakcie ktorych wskazywano na wady dotychczasowych rozwigzan.

Przestany do zaopiniowania projekt ustawy nie zawiera niestety ani jednego projektu
rozporzgdzenia wykonawczego (przewiduje sie w nim delegacje do 7 obligatoryjnych i 2 opcjonalnych
rozporzadzen). Biorgc pod uwage charakter ustawy, gdzie wiekszos¢ spraw waznych, z punktu
widzenia techniki, bedzie sie znajdowata w rozporzadzeniach, jest to powazna wada, ktéra nie
powinna mie¢ miejsca w opiniowaniu aktu o takim charakterze.

Osiagniecie przejrzystosci zapisow ustawy mozna zdecydowanie poprawié¢, eliminujac zarzut
powszechnie i stusznie podnoszony w stosunku do poprzedniej ustawy, ze nie jest to ustawa o
podpisie, ale o$wiadczeniu ustug certyfikacyjnych, przenoszac do rozporzadzen sprawy organizacji i
wymagan zwigzanych z procesem wydawania danych do skfadania podpisu i zwigzanych z nimi
certyfikatow, a takze funkcjonowaniem centréw certyfikacji. Brak projektéw rozporzadzen niestety nie
pozwolit na zaproponowanie w tym zakresie poprawek. Tym niemniej stoimy na stanowisku, ze
Minister Gospodarki powinien rozwazy¢ takg mozliwo$¢ przebudowania projektu.

Czytajac zapisy proponowanej Ustawy i uzasadnienie do niej, w wielu punktach stwierdzalismy
rozbieznosci pomiedzy stusznymi zapisami uzasadnienia i zupeilnie do nich nie przystajgcymi
zapisami projektu. Nie wszystkie stwierdzenia zawarte w uzasadnieniu znalazly sie tez w projekcie.
Sitg rzeczy opiniowalismy przestany projekt, wydaje sie jednak, ze wskazane rozbieznosci nalezy
usunac¢ poprzez uzupetnienie projektu, lub zmiane uzasadnienia.



|

Kluczowym dla tej ustawy jest aparat pojeciowy, w tym definicje, a takze problemy zwigzane ze
skutkami prawnymi sktadanych réznych rodzajéw podpiséw elektronicznych. Z tego wzgledu nasza
opinia sktada sie z trzech czesci.

e Pierwsza cze$¢ stanowi propozycje catosciowego i kompletnego uregulowania sfery
definicji, wraz ze szczegdétowymi uzasadnieniami propozyc;ji.

e Druga czes$c¢ zawiera propozycje uporzadkowania kwestii skutkow prawnych.

* Trzecia czes¢ to tabela z propozycjami zmian i uwagami do proponowanych zapiséw
Ustawy.

Pragniemy podkresli¢, ze poprawianie zapisow bez rozstrzygniecia dwéch pierwszych kwestii, czyli
aparatu pojeciowego i skutkébw prawnych, moze doprowadzi¢ do =zaakceptowania projektu
niespdjnego, zawierajgcego rozstrzygniecia przypadkowe (jak to miato miejsce w poprzedniej
Ustawie), niosgcego w sobie kolejne zagrozenia dla stosowania podpisu elektronicznego.



Czes¢ pierwsza Opinii PTI dotyczaca definicji.

Zatozenia dla zbioru Definicji

A. Maksymalna prostota i precyzja;
B. Neutralno$¢ technologiczna tam, gdzie jest to mozliwe

C. Definicje z Dyrektywy sa podstawg, chyba ze nalezy je doprecyzowac¢ w celu uzyskania
zgodnosci z polskim systemem prawa

D. Otwartos¢, transparentnosé, brak dyskryminacji

E. Zgodnos¢ z aktualnym stanem rozwoju techniki

Definicje:

1. "uwierzytelnienie" — uzyskanie pewnosci, ze dana osoba fizyczna lub podmiot jest tym, za
kogo sie podaje

Uzasadnienie: Definicja czym polega uwierzytelnienie ikogo wskazuje; nie ma sprzecznosci z
techniczng definicjg : "uwierzytelnienie" — uzyskanie pewnosci, ze dany podmiot jest tym, za kogo
sie podaje (ISO/IEC 10181-2)]

2. ,podpis elektroniczny” oznacza dane w formie elektronicznej dodane do innych danych
elektronicznych lub logicznie z nimi powigzane i stuzgce jako metoda uwierzytelnienia

Uzasadnienie — definicja z Dyrektywy'; umozliwia stosowanie roznych rodzajéow podpiséw do
réznych zastosowan, nie ogranicza podpisujgcego do osoby fizycznej i jest neutralna
technologicznie

3. .podpisujgcy” oznacza:

1) osobe fizyczng, ktéra dziata w imieniu wiasnym albo w imieniu innych o0sob fizycznych
lub podmiotu;

2) podmiot;

posiadajgce urzadzenie do skfadania podpisu elektronicznego.

Uzasadnienie: Definicja taka sama, jak w projekcie Ustawy, z uwzglednieniem mozliwosci ztozenia
podpisu automatycznego przez podmiot (pieczeci).

' Dyrektywa 99/93/WE o wspolnotowych ramach dla podpiséw elektronicznych



Uwagi dodatkowe

a. W proponowanym brzmieniu podpisujgcym jest osoba fizyczna skfadajgca podpis oraz
podmiot sktadajacy pieczec.

b. W ten sposéb podmiot $wiadczacy ustugi certyfikacyjne, pieczetuje certyfikaty (realizuje
podpis cyfrowy)— wtasnie automatycznie

4. ,zaawansowany podpis elektroniczny” oznacza podpis elektroniczny spetniajacy nastepujgce
wymogi:

a) przyporzgdkowany jest wytqgcznie podpisujgcemu;

b) umozliwia zidentyfikowanie podpisujgcego;

c) stworzony jest za pomocg srodkéw, ktére podpisujgcy moze miec¢ pod swojg wyltgczng
kontrolg;

d)  jest tak powigzany z danymi, do ktérych sie odnosi, ze kazda pézniejsza zmiana danych
Jest wykrywalna

Uzasadnienie — doktadna definicja z Dyrektywy

Uwagi dodatkowe

a. Zostaty skorygowane drobne btedy ustawy z Projektu

5. kwalifikowany podpis elektroniczny” oznacza zaawansowany podpis elektroniczny, ztozony
przez podpisujgcego bedgcego osobg fizyczng, za pomocq bezpiecznego urzadzenia do
skfadania podpisu elektronicznego i w okresie waznosci certyfikatu kwalifikowanego, za
pomoca ktérego mozna dokonac weryfikacji tego podpisu.

Uzasadnienie: Jakkolwiek definicja kwalifikowanego podpisu elektronicznego nie pojawia sie w
dyrektywie, to z uwagi na konieczno$¢ usuniecia z polskiego prawa ,bezpiecznego podpisu”, nalezy
zachowac definicje podpisu kwalifikowanego.

Uwagi dodatkowe

a. Usunieto z definicji wade przejsciowosci waznosci podpisu elektronicznego i przywrécono
konstrukcje prawng obowigzujaca dla podpisu wtasnorecznego: jesli jest wazny w momencie
sktadania, to jest wazny bezterminowo, chyba ze zostanie przeprowadzony dowdéd jego
niewaznosci; wygasniecie certyfikatu nie zmienia stanu prawnego ztozonego podpisu

6. ,podpis urzedowy oznacza zawansowany podpis elektroniczny sktadany przez podpisujgcego,
bedacego osobg fizyczng przy pomocy danych stuzgcych do skfadania podpisu
elektronicznego zawartych w dokumencie tozsamosci, spetniajgcy wymagania okreslone
przepisami odrebnymi.



Uzasadnienie: Konieczne wprowadzenie koncepcji z uwagi na potrzebe rozwoju e-urzedu oraz projekt
pl. ID.; przepisy odrebne to oczywiscie ustawa dowodzie osobistym (projektowana) i informatyzacji
(nowelizowana) oraz kpa

Uwagi dodatkowe

a. W Ustawie nalezy oczywiscie wpisa¢ zasade swobody stosowania podpisu kwalifikowanego
tam, gdzie moze by¢ stosowany podpis urzedowy. Z drugiej strony, nie mozna ogranicza¢
dziatania podpisu urzedowego wytacznie do sfery publicznej, skoro z zasady niedyskryminacji
wynika ze moze on by¢ stosowany jako zaawansowany i by¢ dowodem. Podpis urzedowy
bedzie miat ograniczony w ten sposoéb skutek wzgledem kwalifikowanego ,ze bedzie
réwnowazny tre$¢ podpisana formie pisemnej i podpisowi wlasnorecznemu tylko wéwczas
gdy ustawa szczeg6lna tak bedzie stanowita np. kpa.

b. Definicja neutralna technologicznie

7. .pieczec¢ elektroniczna” — zaawansowany podpis elektroniczny uwierzytelniajgcy podmiot.

Uzasadnienie: Niezbedne pojecie dla e-faktury oraz innych zastosowan (sktadanie wnioskow
grupowych; wydawania zaswiadczen elektronicznych z rejestrow publicznych itp.) wymagajacych
masowego przetwarzania . To zupetne nowos¢ w ustawie i teoretycznie mozna sobie wyobrazi¢
zastosowania pieczeci w sferze cywilnej i publicznej np. jako metoda zabezpieczania oficjalnych
wiadomosci publicznych, dokumentéw etc.

Uwagi dodatkowe

a. W Ustawie nalezy wpisa¢ przepisy zmieniajgce wiele aktéw prawnych, rzecz jasna w
pierwszym rzedzie o e-fakturze, ale takze o elektronicznej skrzynce podawczej.

8. ,dane stuzgce do skfadania podpisu” oznacza niepowtarzalne dane, takie jak kody lub
prywatne klucze kryptograficzne, ktére sq uzywane przez podpisujgcego do sktadania
podpisu elektronicznego;

Uzasadnienie: Definicja z Dyrektywy.
Uwagi dodatkowe
a. Eliminacja btedéw definicji w projekcie (,przyporzadkowane podpisujgcemu”)

b. Wprowadzenie przykiadu oraz dostowne przytoczenie definicji z Dyrektywy eliminuje wade
formalng definicji idem per idem (dane stuzace do sktadania podpisu sa to dane, ktére stuzg
do skfadania podpisu... )

9. ,dane stuzace do weryfikacji podpisu” oznacza dane, takie jak kody lub publiczne klucze
kryptograficzne, uzywane do celéw weryfikacji podpisu elektronicznego;

Uzasadnienie: Definicja z Dyrektywy.



Uwagi dodatkowe — zob. pkt. 7

10. ,urzadzenie do skfadania podpisu elektronicznego” oznacza skonfigurowany sprzet lub
oprogramowanie, ktére jest przeznaczone do przechowywania, uzycia i innych czynnosci z
udziatem danych do skfadania podpisu elektronicznego

Uzasadnienie: Doprecyzowana definicja z Dyrektywy [ z niemieckiej ustawy o podpisie
elektronicznym]

Uwagi dodatkowe

a. Eliminacja btedu z poprzedniej ustawy, ktéra definiowata urzgdzenia za szeroko — byto to
praktycznie cate srodowisko sktadania podpisu, nad ktérym podpisujacy miat UTRZYMAC
wylgczng kontrole

11. ,bezpieczne urzgdzenie stuzgce do sktadania podpiséw” oznacza urzadzenie stuzgce do
sktadania podpiséw, ktére spetnia wymogi okreslone w Ustawie.

Uzasadnienie: Doprecyzowana definicja z Dyrektywy

Uwagi dodatkowe

a. Korekta definicji w celu ujednolicenia z Dyrektywg oraz usuniecia btedu formalnego
polegajacego na wprowadzeniu wymagania jako atrybutu definiowanego pojecia (urzadzenie
sie tym wyr6znia, ze ma certyfikat od ABW); zasady certyfikowania bezpiecznych urzadzen
przez uprawnione organy powinno by¢ umieszczone w tekscie ustawy (w artykule dot.
bezpiecznego urzadzenia)

b. Z uwagi na fakt, ze definicja zawiera w sobie wymaganie, mozna rozwazy¢ jej przesuniecie z
czesci definicyjnej do przepiséw szczegbtowych w ustawie.

12. urzgdzenie stuzgce do weryfikacji podpisow” oznacza skonfigurowane oprogramowanie lub
sprzet ktdre jest przeznaczone do przechowywania, uzycia i innych czynnosci z udziatem
danych stuzgcych do weryfikacji podpisu elektronicznego;

Uzasadnienie: Doprecyzowana definicja z Dyrektywy

Uwagi dodatkowe: zob. pkt . 9

13. ,certyfikat” oznacza potwierdzenie elektroniczne, za pomocg ktérego dane stuzgce do
weryfikacji podpisu sgq przyporzadkowane podpisujgcemu i potwierdzajg jego tozsamosc;



Uzasadnienie: Definicja z Dyrektywy z doprecyzowaniem; w oryginale jest: "certificate" means an
electronic attestation which links signature-verification data to a person and confirms the identity of
that person” ; “osoba” zostata zmieniona na ,podpisujacego” (w polskim systemie prawa méwigc
“osoba” mamy na mysli “osobe fizyczng lub prawng”, pozostajq jeszcze jednostki organizacyjne nie

posiadajgce osobowosci prawnej)

Uwagi dodatkowe:

a. Skorygowanie btad definicji z projektu Ustawy: (,potwierdza tozsamos$¢” — dokonuje
uwierzytelnienia podpisujacego, a nie ,umozliwia identyfikacje”)

14. certyfikat kwalifikowany” oznacza certyfikat spetniajacy wymogi okreslone w art. i wydawany
przez podmiot swiadczgcy ustugi certyfikacyjne, ktéry spetnia wymogi z art...;

Uzasadnienie: Definicja z Dyrektywy
Uwagi dodatkowe:
a. Odnosne art. Ustawy mozna doprecyzowa¢ w momencie, gdy bedg juz ustalone

b. Z uwagi na fakt, ze definicja zawiera w sobie wymaganie, mozna rozwazy¢ jej przesuniecie z
czesci definicyjnej do przepiséw szczegbtowych w ustawie.

15. ,ustugi certyfikacyjne” oznaczajg ustugi zwigzane lub w ktérych stosuje sie podpisy
elektroniczne, w szczegoélnosci polegajgce na wydawaniu i zarzgdzaniu certyfikatami.

Uzasadnienie: Definicja nie wystepuje w Dyrektywie. Konieczna z punktu widzenia wtasciwego
zdefiniowania zakresu Ustawy.

Uwagi dodatkowe

a. poprzednia (ze starej ustawy) definicja ustug certyfikacyjnych wprowadzita wiele niejasnosci,
stad propozycja szerokiej, otwartej definicji (niezamkniety katalog wielu ustug, ktére mogg
pojawic¢ sie w przysztosci) wynikajgca z pkt. 9 Preambuty Dyrektywy jest bardziej
odpowiednia.

16. ,produkt podpisu elektronicznego” oznacza oprogramowanie lub sprzet, wzglednie ich istotne
skfadniki, ktére sg uzywane przez podmiot swiadczgcy ustugi certyfikacyjne do swiadczenia
ustug podpisu elektronicznego lub stuzg do skfadania lub weryfikacji podpiséw
elektronicznych;

Uzasadnienie: Definicja z Dyrektywy

Uwagi dodatkowe:



Definicja w projekcie Ustawy wskazywata ,,0g6lnie uznane normy”; z uwagi na bardzo
nieprecyzyjne wskazanie, preferuje sie przytoczenie dokfadnej definicji, bez rozszerzen
dajgcych pole do interpretaciji.

Nalezy w Ustawie okresli¢ mechanizm uznawania wymagan opisanych we wskazanych
normach, jesli sg publikowane Decyzjami Komisji Europejskiej lub sg wprowadzane do
systemu prawnego na mocy innych aktéw prawnych; jednakze zwraca sie uwage, ze nawet
bezposrednie wskazanie normy w akcie prawnym nie powoduje przymusu zastosowania
normy, jesli podmiot wykaze, ze spetia wymagania, nie stosujgc danej normy (generalna
zasada, ze stosowanie norm jest dobrowolne!)



Pojecia, ktore budza zasadnicze watpliwos$ci w zaproponowanej redakcji (z art. 2 i 3):

Kwalifikowany podmiot S§wiadczacy ustugi certyfikacyjne — powinno by¢ ,,podmiot Swiadczacy
ustugi certyfikacyjne polegajace na wydawaniu i zarzadzaniu kwalifikowanymi certyfikatami”,
nalezy zmienic to sformutowanie w catej ustawie.

Podpis faczny - nie jest typem podpisu elektronicznego lecz konstrukcjg prawna, dla ktérej
definiowanie skutkéw prawnych wykraczajg poza zakres przedmiotowy ustawy. W obecnej formie
definicja jest niezrozumiata.

Potwierdzanie waznosci certyfikatow — mozna zatozy¢, ze chodzi o ustuge OSCP - nie ma
uzasadnienia, dla ktérych ta akurat ustuga miataby by¢ wyrézniona definicjg, co nie oznacza, zeby tej
ustugi nie wprowadzi¢ przepisem szczegétowym. Konieczne jest zaproponowanie redakcji tego
przepisu.

Datownik elektroniczny — znacznik czasu stosowany w obiegu wewnetrznym jednostek administracji
publicznej — brak uzasadnienia umieszczenia tego pojecia w Ustawie. Ponadto, w czesci dotyczacej
skutkéw prawnych nalezatoby okresli¢ skutki czynnosci polegajacej na wystawianiu datownikow
elektronicznych, za$ w czesci dotyczacej Swiadczenia ustug certyfikacyjnych obowigzki podmiotow
wystawiajgcych datowniki elektroniczne, co wykracza poza zakres przedmiotowy ustawy.

Czas urzedowy, czas zgodny z czasem urzedowym — zdecydowanie prezentowane jest
stanowisko, ze znakowanie czasem nie powinno by¢ regulowane w takim zakresie jak w starej
ustawie, gdzie opatrzeniu znacznikiem czasu podpisanych danych nadano, w sposéb
nieuzasadniony, range daty pewnej. Znakowanie czasem powinno mie¢ range czynnosci technicznej
(zob. tez ponizej punkt dot. znakowania czasem). W zwigzku z tym nie ma potrzeby wprowadzania do
tej ustawy bardzo wielu poje¢ zwigzanych z synchronizacjg czasu (dokfadnos¢ synchronizaciji,
techniczna weryfikacja synchronizacji). Te pojecia powinny sie znalez¢ w rozporzadzeniu MG
dotyczacym dystrybucji czasu urzedowego.

Certyfikat urzedowy — jesli podpis urzedowy bedzie realizowany w oparciu o zaawansowany podpis
elektroniczny, to ogélna definicja certyfikatu jest wystarczajaca.

Certyfikat systemowy —przy przyjeciu rozwigzania pieczeci elektronicznej bazujacej na
zaawansowanym podpisie elektronicznym , definicja pojecia ‘certyfikatu’ bedzie wystarczajaca.

Certyfikat atrybutéw — brak uzasadnienia dla wprowadzania tej specyficznej ustugi w formie
zdefiniowanej w projekcie ustawy, dodatkowo opatrujac jg wlasciwoscig kwalifikowanej dlatego, ze
$wiadczy jg podmiot wydajacy certyfikaty kwalifikowane; ponadto, zwraca sie uwage, ze model
biznesowy, w ktérym byloby miejsce na wydawanie certyfikatéw atrybutéw nie musi zaktadag, ze
podmiot wydajacy certyfikat klucza publicznego oraz certyfikaty atrybutéw jest ten sam. Jesli ta ustuga
miata by pozostac konieczne jest jej zdefiniowanie poprawne i uwzgledniajgce powyzsze uwagi.

innych art. projektu

10.1 odbiorca ustug certyfikacyjnych — pojecie niepoprawne, poniewaz sktada sie z dwoch
podmiotéw, ktérych relacja z podmiotem $wiadczgcym ustugi certyfikacyjne jest odmienna:
subskrybenta, ktéry zawiera umowe z dostawcg ustugi oraz tzw. strony ufajgcej, ktéra umowy z
dostawcg ustugi nie ma, ale ufa certyfikatowi w oparciu o jego zawarto$¢. W ustawie mozna te dwa
podmioty okresla¢ opisowo.



21.1 znakowanie czasem - ustuga czysto techniczna, brak przestanek aby okres$la¢ szczegétowo
wymagania dla tej ustugi oraz dla podmiotu, ktéry Swiadczytby taka ustuge. Jesli jednakze
przewazyfaby opinia o potrzebie pozostawienia tej ustugi w Ustawie, to definicja powinna by¢ znacznie
szersza niz dotychczasowa. Proponowana definicja jest oparta na koncepcji przyjetej w polskiej
normie dot. ustug znacznika czasu (PN ISO/IEC 18014-1):

»ustuga polegajaca na dostarczaniu poswiadczen, ze element danych istniat przed okreslonym
punktem w czasie”

21.2 kwalifikowane znakowanie czasem — w definicji w projekcie zapisano, ze do tego, aby
Swiadczy¢ te ustuge potrzeba: a) by¢ kwalifikowanym podmiotem i b) przeprowadzac ciggta
techniczng weryfikacjg wymaganej dokfadnosci synchronizacji do czasu urzedowego lub czasu
UTC(PL) (nie okreslajac, na czym to wymaganie mogtoby polegac¢). Ta definicja jest naruszeniem
zasady réwnouprawnienia podmiotéw (jeden ma przewage nad drugim tylko dlatego , ze jest
kwalifikowany w zupetnie innym zakresie $wiadczonych ustug), zatem jest niekonstytucyjny.

25.2 polityka certyfikacji — nie jest konieczna do okreslenia wymagan dla podmiotu $wiadczacego
ustugi certyfikacji (nie uzyto jej w Zatgczniku Il Dyrektywy) .Zwraca sie uwage, ze ustawie o
Swiadczeniu ustug drogq elektroniczng podmiot jest obowigzany $wiadczy¢ ustuge w oparciu o
Regulamin. Te dwa pojecia mozna zintegrowac¢ dos$¢ fatwo, zatem polityka certyfikacji jest bytem
mnozonym ponad potrzebe.
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HEEER
EEER
Czes$c¢ druga Opinii PTI dotyczaca skutkéw prawnych.

Ustawa o podpisach elektronicznych — analiza skutkéw prawnych (art. 5 i 7 Projektu)

17. Art. 5.1 ,Zaawansowany podpis elektroniczny, weryfikowany przy pomocy certyfikatu
wywotuje skutek prawny, jezeli zostat ztozony w okresie waznosci tego certyfikatu.(..)”

Proponuje sie jego skreslenie

Uzasadnienie: W przepisie nie definiuje sie jakiegokolwiek skutku prawnego, méwi sie jedynie o tym,
ze podpis zaawansowany skutek wywotuje; w Swietle art. 8 niniejszy przepis jest nadmiarowy.

18. Art. 5.2, Podpis zaawansowany zapewnia integralnos¢ danych opatrzonych tym
podpisem w ten sposéb, ze rozpoznawalne sgq wszelkie ich zmiany oraz jednoznacznie
wskazuje na certyfikat wykorzystywany do weryfikacji tego podpisu.

Proponuje sie skreslenie tego artykutu.

Uzasadnienie: [zbieznos$¢ z opinig M. Kutytowskiego — fragment przytoczony ponizej:

1. w Art. 5.2 dofagczono nowy warunek [w stosunku do definicji przytoczonej w art. 2]:
Jjednoznacznie wskazuje certyfikat wykorzystywany do weryfikacji tego podpisu

Technicznie oznacza to zawarcie pola w podpisie zawierajgcego informacje o certyfikacie. Jest to
zawezenie pojecia zaawansowanego podpisu elektronicznego z Dyrektywy. Nalezy stwierdzi¢, ze
weryfikacja podpisu wymaga klucza publicznego a nie certyfikatu. Certyfikat moze by¢ jedng z
form wskazania klucza publicznego osoby podpisujace;.

Konsekwencje:

1. zaawansowany podpis elektroniczny wedtug polskiej ustawy nie jest tym samym co ,advanced
electronic signature” z Dyrektywy. Pojecie z projektu jest wezsze. Dla uporzadkowania dodam, ze

Scisle rzecz biorgc  dotychczas stosowane techniki wymienione w rozporzadzeniu Rady
Ministrow1094 nie spetniajg warunku z art. 5.2.

2. Definicja zaweza mozliwosci technologiczne. Nalezy przypomnie¢, ze istniejg algorytmy podpisu
(-identity based signatures”), dla ktérych klucz publiczny jest publicznym identyfikatorem
podpisujgcego. W tej sytuacji uzycie certyfikatu jest bezsensowne.

(..) Art. 5.2 nie wnosi on nic, oprocz niezgodnosci z Dyrektywg i problemoéw technicznych. Nie podnosi
on bezpieczenstwa.

19. Art. 5.3. Dane w postaci elektronicznej opatrzone  kwalifikowanym  podpisem
elektronicznym wywotujq skutki ztozenia oswiadczenia woli w formie pisemney.
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Dyrektywy 99/93/WE o wspdinotowych ramach podpiséw elektronicznych

[zbieznos¢ z uwagq M. Kutytowskiego do art. 5.3]

ztozenie(kwalifikowanego) podpisu elektronicznego na danych elektronicznych wywiera taki
sam skutek prawny, jak ztoZzenie podpisu wlasnorecznego z zachowaniem formy pisemnej.

Uzasadnienie — usuniecie btedu w przepisie (dane same przez siebie nie wywolujg skutkéw prawnych,
tylko podpisana tres¢ |

20. Art. 5. 4. Podpis tgczny wywotuje skutki reprezentacji tgcznej na zasadach okreslonych
przez wiasciwe przepisy, umowe albo statut.

Proponuje sie skreslenie przepisu

Uzasadnienie: wynika z propozycji usuniecia konstrukcji prawne, j jaka jest podpis taczny (nie stanowi
on odrebnego rodzaju podpisu elektronicznego), malo tego w warunkach reprezentacji lacznej
potrzebne jest zlozenie nie jednego a wielu podpiséw rownowaznych odrecznym.

Art. 7. (dotyczy znakowania czasem i datownika elektronicznego)

Proponuje sie skreslenie przepisu

Uzasadnienie:
[zbieznos¢ z uwaga M. Kutytowskiego, przytoczona ponizej, ze zmianami edycyjnymi:

Skutki prawne kwalifilkowanego znakowania czasem (skutki prawne daty pewnej) moga by¢
niebezpieczne dla porzadku prawnego. Problem ten byt wielokrotnie zgtaszany w wielu opiniach.
Nalezy dodatkowo zwrdci¢ uwage na pewng niekonsekwencje: skutki prawne daty pewnej sg
wywotywane jedynie, gdy znakowanie czasem zostato dokonane w okresie waznosci certyfikatu
stuzacego do weryfikacji podpisu. Powstaje pytanie, jak wykazaé, ze dane znakowanie czasem
zostato dokonane w okresie waznosci certyfikatu? Przez znakowanie czasem znakowania czasem?
Wida¢, ze proponowane rozwigzanie wcale nie rozwigzuje problemu do konca.

]

| dalsze uzasadnienie:

(wyciag z ekspertyzy dla MG Przeglad krajowych uregulowan prawnych dotyczacych podpisu
elektronicznego pod katem zblizenia do rozwigzan funkcjonujacych w krajach Unii Europejskiej,
Elzbieta Andrukiewicz, Zdzistaw Osada, grudzien 2003)

~Znakowanie czasem, o ktbrym mowa w art. 7 ustawy, ktére poprawniej jezykowo mozna okresla¢
jako ,oznaczanie czasu”, rozumiane jako czynnos¢ techniczna, nie powinno posiadac tak duzej rangi,
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jaka nadata mu ustawa. Zgodnie z art. 7 ust. 2, znakowanie czasem, przez kwalifikowany podmiot
Swiadczacy ustugi certyfikacyjne wywotuje w szczeg6lnosci skutki prawne daty pewnej w rozumieniu
przepisow Kodeksu cywilnego.

Forma pisemna z poswiadczeniem daty (art. 81 k.c.) nalezy do kwalifikowanych form
pisemnych. Przeniesienie jej w obszar oswiadczen woli przekazywanych w postaci elektronicznej
wydaje sie nieporozumieniem, nie znajdujgcym precedensu w innych ustawodawstwach europejskich
[1]. Znakowanie czasem, cho¢ w innej formule wystepuje w rozwigzaniach niemieckich i portugalskich
podpisu elektronicznego. W obu tych systemach nie mozna znalez¢ podstaw do uznania, ze ich celem
byto nadanie podpisom waloru daty pewnej. W rozwigzaniu niemieckim data i czas wystawienia lub
uniewaznienia certyfikatu dzieki znakowaniu czasem moga zosta¢ dokfadnie ustalone. Z kolei, w
uregulowaniu portugalskim podmiot $wiadczacy ustugi certyfikacyjne wydaje o$wiadczenie okreslone
jako waznos¢ chronologiczna. Zaswiadcza ono czas i date wykreowania, wystania albo otrzymania
dokumentu elektronicznego . Dlatego tez proponuje sie skreslenie ust. 2 i 3 z art. 7 i wyeliminowanie
réownowaznosci znakowania czasem jako ustugi ekwiwalentnej formie pisemnej z poswiadczeniem
daty. Za uchyleniem ust. 2 i 3 przemawia ,przejsciowos$¢” domnieman wynikajacych z tych przepisow.
Na domniemania wynikajace z art. 7 ust. 2 i 3 mozna powotywac sie tylko przez pewien czas i oba
wygasajg w tym samym momencie, tj. w chwili wygasniecia waznosci zaswiadczenia
certyfikacyjnego, za pomocg ktérego jest weryfikowane poswiadczenie elektroniczne na znaczniku
czasu. Domniemanie wynikajgce z art. 7 ust. 2 dotyczace stwierdzenia istnienia okreslonych danych w
postaci elektronicznej w chwili znakowania czasem jako ograniczone w czasie narusza istote
konstrukcji formy pisemnej z datg pewng. Takze art. 7 ust. 3 stanowi, ze domniemanie istnieje do
utraty waznosci zaswiadczenia certyfikacyjnego. (Nie ma pewnosci, czy w przysztosci bedzie mozliwe
— z r6znych wzgledéw - ponowne oznaczenie czasu za pomocg konstrukcji wykorzystujacej
zaswiadczenie certyfikacyjne....) Domniemanie to dotyczy wytacznie okreslenia chwili przedstawienia
podpisu elektronicznego kwalifikowanemu podmiotowi $wiadczacemu ustugi certyfikacyjne. Mozliwy
jest dowod na fakt opatrzenia danych elektronicznych podpisem elektronicznym przed datg okreslong
ustugg znakowania czasem. Wskazuje to na wzruszalno$¢ domniemania i mozliwos¢
przeprowadzenia dowodu na rzeczywistg date ztozenia podpisu elektronicznego.” [1] M. Drozdowicz,
Btad w elektronicznych czynnosciach prawnych, Przeglad Prawa Handlowego z 2001r., nr 9.
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CzeS¢ trzecia Opinii PTI dotyczaca zapiséw projektu ustawy.

Oznaczenie | Uwaga | Propozycja

Uwagi ogolne do Projektu

A.

Projekt wprowadza wiele nowych poje¢, niekiedy zdefiniowanych bardzo nieprecyzyjnie (np. datownik elektroniczny, pieczec¢ elektroniczna, podpis urzedowy), nowe
definicje dla terminow juz znanych, wreszcie definicje sa porozrzucane po calym projekcie. W kilku przypadkach przepisy szczegdtowe odnosza sie do pojec, ktore
definiowane sa w dalszych cze$ciach projektu

e 20.1 ushugi certyfikacyjne (regulowane poczawszy od art. 2)
e 21.1 znakowanie czasem i kwalifikowane znakowanie czasem (regulowane poczawszy od art. 13.1)
»  25.2 polityka certyfikacji (regulowane poczawszy od art. 10.1)

Nie nalezy stosowaé pojecia ,.kwalifikowany” w odniesieniu do podmiotow $wiadczacych ustugi certyfikacyjne. Przymiotnik , kwalifikowany” w odniesieniu do
podmiotu sugeruje, ze kto$ go zakwalifikowat i w jakim$ (blizej niesprecyzowanym) sensie jest on lepszy od innych podmiotéw. Narusza to zasade réwnouprawnienia
podmiotow a takze moze powodowac podejrzenie, ze jest forma ,,uprzedniej autoryzacji”, zabronionej przez Dyrektywe.

W odniesieniu do ustug $§wiadczonych przymiotnik kwalifikowana jest prawidtowy (kwalifikowane ustugi certyfikacyjne, ustuga w formie kwalifikowanej itp.)

W wykonanej w grudniu 2003 roku, na zlecenie Ministra Gospodarki, Ekspertyzie , pt. ,,Przeglad krajowych uregulowan prawnych dotyczacych podpisu
elektronicznego pod katem zblizenia do rozwigzan funkcjonujacych w krajach Unii Europejskiej” jest propozycja catociowej nowelizacji ustawy. W naszej opinii,
kolejne propozycje z Ekspertyzy sa w dalszym ciaggu aktualne. Stad w dalszych uwagach bedziemy przywolywac poszczegolne punkty tej ekspertyzy (oznaczanej jako
[Ekspertyza ea/zo] od inicjalow Autoréw ekspertyzy).

Uwagi szczegotowe do projektu

Art. 1

1. W zakresie przedmiotowym: Zwraca si¢ uwage, ze podpis elektroniczny wcale Przyja¢ zapisy z Dyrektywy:

nie musi by¢ weryfikowany certyfikatem; ograniczenie zakresu zamyka ustawg na 1. Ustawa okres$la warunki stosowania podpisu elektronicznego, skutki prawne
postep technologiczny, ograniczajac podpis elektroniczny jedynie do modelu podpisu | jego stosowania, zasady $wiadczenia ustug certyfikacyjnych oraz zasady
opartego na PKI Nalezy przyja¢ definicje¢ ustug certyfikacyjnych za Dyrektywa i nie nadzoru nad podmiotami $wiadczacymi te ushugi.

wprowadza¢ do ustawy innych poje¢ niz w Dyrektywie — w ten sposob zapewni sie 2.Ustawa nie dotyczy stosunkéw prawnych powstatych na podstawie
interoperacyjnos¢ z rozwigzaniami przyjetymi w innych krajach UE zawartych umow regulujacych zasady stosowania o$wiadczen woli w postaci
elektronicznej za wyjatkiem powszechnie obowigzujacych przepisow
dotyczacych skutkéw prawnych odnoszacych sie do podpisu kwalifikowanego
, zZaawansowanego urzedowego oraz ushugi znakowania czasem 2.

Uzasadnienie: zob [Ekspertyza — ea/zo], str. 148

2 Kwestie definicyjne zostaly szczeg6towo przedstawione w osobnym rozdziale opinii PTI
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Oznaczenie

ENEE
Uwaga | Propozycja

Brakujacy
artykut

Ustawa musi mie¢ tez zakres podmiotowy. W starej ustawie nalezy jedynie dokonaé
drobnej korekty

Art. 2 Przepisy ustawy stosuje sie do podmiotéw $wiadczacych ushugi

certyfikacyjne, majacych siedzibe-tab-$wiadezaeyehushagi na terytorium
Rzeczypospolitej Polskiej, z zastrzezeniem art. 4.

Uzasadnienie: zob [Ekspertyza — ea/zo], str. 148

Art. 2
brakujaca
definicja

Brakuje okreslenia, co rozumie si¢ pod pojeciem ,,uwierzytelnienie”

Luwierzytelnienie" — uzyskanie pewnosci, ze dana osoba fizyczna lub
podmiot jest tym, za kogo sie podaje

Uzasadnienie: Definicja opisuje, na czym polega uwierzytelnienie i
kogo wskazuje; nie ma sprzecznosci z techniczng definicja :
"uwierzytelnienie" — uzyskanie pewnosci, ze dany podmiot jest tym,
za kogo sie podaje (ISO/IEC 10181-2)]; termin uwierzytelnienie jako
pochodzacy z jezyka informatycznego wymaga wyjasnienia.

Art. 2.2

Nieprecyzyjne tlumaczenie definicji zaawansowanego podpisu elektronicznego

,Zaawansowany podpis elektroniczny” oznacza podpis elektroniczny
spefniajacy nastepujgce wymogi:

e) przyporzadkowany jest wytgcznie podpisujacemu;

f) umozliwia zidentyfikowanie podpisujgcego;

g) stworzony jest za pomocq Srodkow, ktére podpisujgcy
moze miec pod swojg wytgczng kontrolg;

h) Jest tak powigzany z danymi, do ktérych sie odnosi, ze
kazda pézniejsza zmiana danych jest wykrywalna

Art. 2.3

»weryfikowany przy pomocy waznego kwalifikowanego certyfikatu” — taka
konstrukcja zaklada przejsciowos¢ skuteczno$ci podpisu, co powoduje jego utomnos¢
prawna, jakiej nie ma zwykly podpis wlasnorgczny; istotne jest ztoZenie podpisu w
okresie waznosci certyfikatu i to powinno by¢ kryterium réwnowaznosci tak ztozonego
podpisu elektronicznego z wlasnorecznym, a podpis mozna zweryfikowac takze za
pomocg certyfikatu poza okresem jego waznosci (np. po wielu latach)’

Lkwalifikowany podpis elektroniczny” oznacza zaawansowany podpis
elektroniczny, ztozony przez podpisujgcego bedgcego osobg fizyczna,
za pomocg bezpiecznego urzgdzenia do sktadania podpisu
elektronicznego i w okresie waznosci certyfikatu kwalifikowanego, za
pomocg ktérego mozna dokonac weryfikacji tego podpisu.

Uzasadnienie: Jakkolwiek definicja kwalifikowanego podpisu
elektronicznego nie pojawia sie w dyrektywie, to z uwagi na
konieczno$¢ usuniecia z polskiego prawa ,bezpiecznego podpisu”,
nalezy zachowac definicje podpisu kwalifikowanego.

3 Kwestie zwigzane ze skutkami prawnymi podpiséw zostaty przedstawione w osobnym rozdziale opinii PTI
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Oznaczenie
Art. 2.4 Zastosowanie tacznego podpisu elektronicznego (joint signature) budzi watpliwosci Rekomendujemy usuniecie podpisu tacznego z tej ustawy, tym bardziej, ze
zwiazane z przeniesieniem odpowiedzialnosci za skladane podpisy i sposob jest on potem uzywany jedynie w art. 5.5 do stwierdzenia rzeczy oczywistej
reprezentacji z 0osob podpisujacych na centrum certyfikacji. W praktyce, laczny podpis | .Podpis faczny nie moze spekni¢ zakladanej funkcji w proponowanym
uzyskuje sie przez zlozenie wielu podpisow pojedynczych i okre$lenie w konkretnym | ksztalcie tj powiada sie o nim w liczbie pojedynczej podczas gdy dot. sytuacji
dokumencie regulacyjnym (np. polityce podpisu), w jakiej sytuacji zachodza skutki zwigzanej w prawie z podpisami wielu os6b. Nie ma mowy w projekcie o
podpisu facznego. warunkach wydawania certyfikatow lacznych i danych do skladania tego
W projekcie ustawy wprowadzono podpis taczny bez wprowadzenia jakichkolwiek podpisu.
przepisoéw dotyczacych realizacji podpisu tacznego — tj. wydawanie, kwalifikowalno$¢.
Natozenie w innych przepisach wymagania stosowania podpisu tacznego moze
calkowicie wyeliminowa¢ podpis elektorniczny ze wzgledu na czgsto$¢ zmian w
zakresie stosowania podpisu tacznego i koszty jego utrzymania.
Art. 2.5 Pojegcie podpisu urzgdowego jest niejasne ~podpis urzedowy oznacza zawansowany podpis elektroniczny
sktadany przez podpisujgcego, bedgcego osobg fizyczng przy pomocy
danych stuzgcych do sktadania podpisu elektronicznego zawartych w
dokumencie tozsamosci, spetniajgcy wymagania okreslone przepisami
odrebnymi.
Uzasadnienie: Konieczne wprowadzenie koncepcji z uwagi na
potrzebe rozwoju e-urzedu oraz projekt pl. ID.; przepisy odrebne to
oczywiscie ustawa dowodzie osobistym (projektowana) i informatyzacji
(nowelizowana) oraz kpa. Mozna zatozy¢, ze warunki dot. wydawania
certyfikatow urzedowych okreslane bytyby w ustawie o dowodzie
osobistym jako , ze cykl zycia tego certyfikatu zwigzany jest z
dokumentem tozsamosci.
Art. 2.6 Pojecie pieczeci elektronicznej jest wprowadzeniem do polskiego systemu prawnego wpieczec elektroniczna” — zaawansowany podpis elektroniczny

podpisu, ktory nie jest przypisany do osoby fizycznej, zatem powinno by¢ jasne i
zrozumiale.

uwierzytelniajgcy podmiot.

Uzasadnienie: Niezbedne pojecie dla e-faktury oraz innych
zastosowan (sktadanie wnioskéw grupowych; wydawania zaswiadczen
elektronicznych z rejestréw publicznych itp.) wymagajacych
masowego przetwarzania . To zupetne nowos$¢ w ustawie i
teoretycznie mozna sobie wyobrazi¢ zastosowania pieczeci w sferze
cywilnej i publicznej np. jako metoda zabezpieczania oficjalnych

16




Oznaczenie

ENEE
Uwaga Propozycja

wiadomosci publicznych, dokumentow etc.

Art. 2.7

Definicja (dane stuzace do sktadania podpisu) jest nieprecyzyjna

,dane stuzgce do skfadania podpisu” oznacza niepowtarzalne dane,
takie jak kody lub prywatne klucze kryptograficzne, ktére sq uzywane
przez podpisujgcego do sktadania podpisu elektronicznego;

Uzasadnienie: Definicja z Dyrektywy.

c. Eliminacja btedéw definicji w projekcie (,przyporzadkowane
podpisujgcemu”)

d. Wprowadzenie przyktadu oraz dostowne przytoczenie
definicji z Dyrektywy eliminuje wade formalng definicji idem
per idem (dane stuzace do skfadania podpisu sg to dane,
ktére stuzg do sktadania podpisu... )

Art. 2.8

Definicja weryfikacji podpisu elektronicznego zawiera umozliwia identyfikacje
podpisujacego i stwierdzenie, ze podpis zostal zlozony za pomoca danych, o
ktérych mowa w ust 7, oraz ze dane te nie ulegly zmianie po jego zlozeniu.
nie jest definicjg i jest niepotrzebna;

Zasady weryfikacji podpisu elektronicznego nalezy zamie$ci¢ w przepisach
szczegdtowych ustawy (rozbudowac art. 22 o zapisy zalacznika IV
Dyrektywy); w takiej sytuacja definicja stanie si¢ zbedna

Art. 2.9

Definicja (dane stuzace do weryfikacji podpisu) jest nieprecyzyjna.

dane stuzace do weryfikacji podpisu” oznacza dane, takie jak kody lub
publiczne klucze kryptograficzne, uzywane do celéw weryfikacji
podpisu elektronicznego;

Uzasadnienie: Definicja z Dyrektywy.

Art. 2.10

,Potwierdzenie waznosci certyfikatu (..) — czynno$¢ jest definiowana przez mechanizm;
definicja nieprecyzyjna, wprowadzajaca zamieszanie i kompletnie niepotrzebna

Zasady potwierdzania waznosci certyfikatu jako ustugi certyfikacyjnej nalezy
zamies$ci¢ w przepisach szczegdtowych ustawy (zapisy w Rozdziale V
ustawy); w takiej sytuacji definicja tej ustugi jest zbedna
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Zwraca sie uwage, ze jedyng decyzja Komisji wskazujaca odno$ne normy jest
14//07/2003, ktéra mowi o trzech normach:

CWA 14167-1 (March 2003): security requirements for trustworthy systems managing
certificates for electronic signatures — Part 1: System Security Requirements

— CWA 14167-2 (March 2002): security requirements for trustworthy systems
managing certificates for electronic signatures — Part 2: cryptographic module for CSP
signing operations — Protection Profile (MCSO-PP)

— CWA 14169 (March 2002): secure signature-creation devices.

\z ktorych tylko jedna odnosi sie do SSCD

EEEE
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Oznaczenie | Uwaga | Propozycja
Art. 2.11 Definicja Datownika elektronicznego jest niezrozumiala. Brak wyraznego rozréznienia | W $wietle wyrazonych watpliwosci nalezy rozwazy¢ celowos$¢ utrzymywania
pomiedzy znakowaniem czasem a datownikiem elektronicznym. W uzasadnieniu tego pojecia w ustawie. By¢ moze powinna si¢ znalez¢ w ustawie o
wskazano, ze jest to ustuga wewnetrzna, analogiczna do znakowania czasem, w obiegu | informatyzacji podmiotow realizujacych zadania publiczne jako zwiazana z e-
dokumentow w urzedzie — jaka jest zatem funkcja tej konstrukcji w odniesieniu do administracja ?
zakresu przedmiotowego ustawy o podpisie elektronicznym?
Ponadto, jezeli datownik elektroniczny ma stanowi¢ realizacje ,,time mark” to nie musi
by¢ opatrzony pieczecia elektroniczna, a jedynie moze by¢ zabezpieczony zapisem w
rejestrze.
Art. 2.121 | Definicja czasu urzedowego jest nieprecyzyjna i nie nalezy do tej ustawy; ponadto, Nalezy przywota¢ odpowiednia ustawe wprowadzajaca czas urzedowy
2.13 poziom bezpieczenstwa wzorca czasowego i sposobu jego dystrybucji nie zapewnia (Ustawa z dnia 10 grudnia 2003 r. o czasie urzedowym na obszarze
wystarczajacej wiarygodnosci na potrzeby konstrukcji daty pewnej. Rzeczypospolitej Polskiej Dz.U. 04.56.548)

i zaproponowa¢ nowelizacje przepisow ustawy i wydanego na jej podstawie
rozporzadzenia w sposOb zapewniajacy wiarygodny wzorzec czasu i sposob
jego rozpowszechniania

Art. 2. 14 | Definicja urzadzenia do sktadania podpisu jest niepoprawna. Lurzadzenie do sktadania podpisu elektronicznego” oznacza
skonfigurowany sprzet lub oprogramowanie, ktére jest przeznaczone
do przechowywania, uzycia i innych czynnosci z udziatem danych do
sktadania podpisu elektronicznego

Uzasadnienie: Doprecyzowana definicja z Dyrektywy zmodyfikowana
na podstawie niemieckiej ustawy o podpisie elektronicznym

Art. 2.15 (Bezpieczne urzadzenie do skladania podpisu elektronicznego) ,bezpieczne urzgdzenie stuzgce do sktadania podpiséw” oznacza

urzgdzenie stuzgce do sktadania podpiséw, ktére spetnia wymogi
okreslone w Ustawie.

Rekomendujemy wyeliminowanie definicji bezpiecznego urzadzenia,
poniewaz odnosne wymagania sg zawarte w art. 26; ktéry nalezy
doprecyzowad, przytaczajac zapisy z Zatgcznika Il Dyrektywy.

18




ENEE
Uwaga Propozycja

Oznaczenie
Art. 2.16 Definicja niezgodna z Dyrektywa urzgdzenie stuzgce do weryfikacji podpiséw” oznacza skonfigurowane
oprogramowanie lub sprzet ktére jest przeznaczone do
przechowywania, uzycia i innych czynnosci z udziatem danych
stuzgcych do weryfikacji podpisu elektronicznego;
Uzasadnienie: Doprecyzowana definicja z Dyrektywy
Art. 2.17 Definicja wiaze produkt podpisu elektronicznego z podmiotem $§wiadczacym ustugi Produkt podpisu elektronicznego jest to oprogramowanie, sprzet lub
certyfikacyjne, co jest niezgodne z definicja dyrektywy, ktora nazywa produktem takze | jch istotne sktadniki, ktére sq uzywane przez podmioty $wiadczgce
te rzeczy, ktoére sa przeznaczone do uzycia przy tworzeniu badz weryfikacji podpisow ustugi certyfikacyjne do udostepnienia ustug podpisu elektronicznego
elektronicznych. lub sq przeznaczone do sktadania lub weryfikacji podpiséw
elektronicznych.
Uzasadnienie: Doprecyzowana definicja z Dyrektywy
Art. 2.18 Definicja ‘podpisujacego’ zaweza zakres stosowania podpisow elektronicznych 21. ,podpisujgcy” oznacza:
Uwaga redakcyjna: definicja ‘podpisujacego’, jako pojecie fundamentalne dla 1) osobe fizycznag, ktéra dziata w imieniu wkasnym albo w
zZrozumienia ustawy, powinna nastepowac bezposrednio za definicja podpisu imieniu innych oséb fizycznych lub podmiotu;
elektronicznego
3) podmiot;
posiadajgce urzadzenie do skfadania podpisu
elektronicznego.
Uzasadnienie: Definicja taka sama, jak w projekcie Ustawy, z
uwzglednieniem mozliwosci ztozenia podpisu automatycznego przez
podmiot (pieczeci).
Art. 3 Dalszy ciag definicji, zwykle wszystkie definicje zawieraja si¢ w jednym artykule Polaczy¢ art. 213 w jeden

ustawy
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mozna tez stosowac certyfikat kwalifikowany, nie nalezy do definicji, a jest okreslona
w art. 5.
W przypadku zastosowania mechanizmu podpisu zaawansowanego do realizacji

EEEE
HEEN
Oznaczenie | Propozycja
Art. 3.1 Definicja niezgodna z definicja z Dyrektywy certyfikat” oznacza potwierdzenie elektroniczne, za pomoca ktérego
) . . . .. L. ) L. dane stuzgce do weryfikacji podpisu sq przyporzadkowane
Z uwagi na logike definiowania poje¢ na podstawie juz zdefiniowanych, pojecie . . . . . ‘.
‘certyfikatu’ powinno nastepowac po ‘urzadzeniu do weryfikacji podpisu’. podpisujacemu i potwierdzaja jego tozsamosc;
Uzasadnienie: Definicja z Dyrektywy z doprecyzowaniem; w oryginale
jest: "certificate" means an electronic attestation which links signature-
verification data to a person and confirms the identity of that person” ;
“osoba” zostata zmieniona na ,podpisujgcego” (w polskim systemie
prawa méwigc “osoba” mamy na mysli “osobe fizyczng lub prawng”,
pozostajg jeszcze jednostki organizacyjne nie posiadajace osobowosci
prawnej)
Uwagi dodatkowe:
b. Skorygowanie btad definicji z projektu Ustawy: (,potwierdza
tozsamo$¢” — dokonuje uwierzytelnienia podpisujacego, a nie
L~umozliwia identyfikacje”)
Art. 3.3 Definicja (certyfikatu kwalifikowanego) proponowana w ustawie nie jest definicja, Rekomenduje sie usuna¢ definicje, a wymagania na certyfikat kwalifikowany
poniewaz zawiera wymagania (opisane w przepisach szczegétowych Ustawy), a nie doprecyzowa¢ w art. 27 lub
opisuje cech wyro6zniajacych zmieni¢ definicje na:
Lcertyfikat kwalifikowany” oznacza certyfikat spetniajgcy wymogi
okreslone w art. | wydawany przez podmiot Swiadczgcy ustugi
certyfikacyjne, ktory spetnia wymogi z art...;
Uzasadnienie: Definicja z Dyrektywy z dostosowaniem do realiow
polskiej ustawy
Art. 3.4 Sprzecznos¢ definicji: piecze¢ elektroniczna nie jest realizowana przez osobe fizyczna, | W $wietle uwag nalezy rozwazy¢ brzmienie tego przepisu
ale podpisujacy jest osobg fizyczna, ktora uzywa pieczeci!
W przypadku zastosowania mechanizmu podpisu zaawansowanego do realizacji
pieczeci elektronicznej ogolne pojecie certyfikatu jest wystarczajace.
Definicja nieprawidlowa — certyfikat kwalifikowany NIE JEST certyfikatem W $wietle uwag nalezy rozwazy¢ brzmienie tego przepisu.
Art. 3.5 urzedowym; zasada, ze wszedzie tam, gdzie mozna stosowac certyfikat urzedowy,
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:jednoznacznie wskazuje certyfikat wykorzystywany do weryfikacji tego podpisu”
Wprowadzenie tego przepisu powoduje niezgodno$¢ z definicja zaawansowanego
podpisu elektronicznego zawarta w Dyrektywie.

Nalezy stwierdzi¢, ze w najogolniejszym sensie weryfikacja zaawansowanego podpisu
elektronicznego wymaga klucza publicznego (danych shuzacych o weryfikacji podpisu)

a nie certyfikatu.
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Oznaczenie Propozycja
podpisu urzedowego ogblne pojecie certyfikatu jest wystarczajace.

Art. 3.6 Definicja Certyfikatu  atrybutéw nie odnosi si¢ do zakresu przedmiotowego ustawy, | W Swietle uwag nalezy rozwazy¢ brzmienie tego przepisu, albo poprzez
poniewaz nie ma bezposredniego zwiazku z certyfikatem klucza publicznego. rezygnacje albo rozbudowe o przepisy okreslajace odpowiednio,
Wykorzystanie certyfikatow atrybutow moze by¢ elementem modelu biznesowego w wystawiajacego certyfikat atrybutéw i warunki jego wydawania.
konkretnym zastosowaniu podpis elektronicznego .

Art. 4.1 Zapis nieprecyzyjny i za szeroki — Dyrektywa okresla jedynie zasadg, ze certyfikat Zmieni¢ na:
uznany za kwalifikowany w jednym z krajow EOG musi by¢ uznany przez pozostale
kraje cztonkowskie jako kwalifikowany. Certyfikat wydany jako kwalifikowany przez podmiot $wiadczacy ustugi

certyfikacyjne i majacy siedzibe na terytorium Wspdlnoty Europejskiej
zrownuje si¢ pod wzgledem prawnym z certyfikatem kwalifikowanym
wydanym przez podmiot Swiadczacy ustugi certyfikacyjne i majacy siedzibe
na terytorium Rzeczypospolitej Polskiej pod warunkiem, ze pierwszy podmiot
spelnia wymagania Dyrektywy 1999/93/WE

Art. 4.1. 1) | Pominigto slowo dobrowolnej w opisie ‘systemu akredytacji’ — jest ono uzyte w art. 7 | Wprowadzi¢ slowa ,,systemu dobrowolnej akredytacji”, o ktérym mowa w art.
pkt 1a) Dyrektywy .. (zob. propozycja. zapisow dotyczacych dobrowolnej akredytacji)

Art. 5.1 »Zaawansowany podpis elektroniczny, weryfikowany przy pomocy certyfikatu W $wietle uzasadnienia zawartego w osobnym rozdziale dotagczonym do
wywotuje skutek prawny, jezeli zostal ztozony w okresie waznosci tego certyfikatu” — | opinii, nalezy rozwazy¢ calosciowo rozwigzanie skutkéw prawny podpiséw
w $wietle art. 8 niniejszy art. jest nadmiarowy innych niz kwalifikowany

Art. 5.2 Art. 5.2 powtarza definicje zaawansowanego podpisu, dodajac warunek zawezajacy W $wietle uzasadnienia zawartego w osobnym rozdziale dotagczonym do

opinii, nalezy rozwazy¢ calo$ciowo rozwiazanie skutkéw prawny podpisow
innych niz kwalifikowany
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»Uznaje sig, ze podpis elektroniczny znakowany czasem zostat zlozony nie pdzniej, niz
w chwili dokonywania tej ustugi.”- ten zapis nie wnosi nic istotnego, co nie wynikatoby
z definicji znacznika czasu. W szczegolnosci, nie rozwiazuje problemu przypadku,
jesli podpis zostat ztozony o wiele wcze$niej niz wskazuje znacznik czasu. W takiej
konstrukcji prawnej istnieje mozliwo$¢ przeprowadzenia dowodu, ze czynno$¢ prawna
zostala dokonana wczesniej niz wskazuje znacznik czasu. Warto zwrdci¢ uwage, ze
istnieja konstrukcje ustugi znacznika czasu, ktore umozliwiaja wskazanie przedziatu
czasowego, w ktorym podpis zostal ztozony. Ale wymaga rozszerzenia zakresu ustugi
znacznika czasu na dane (np. niepodpisane), a nie tylko na podpis. Usuniecie drugiego
zdania z tego punktu znakomicie poszerza mozliwosci $wiadczenia ustugi znakowania
czasem!

EEEE
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Oznaczenie | Uwaga Propozycja
Art. 5.3 »,Dane w postaci elektronicznej opatrzone kwalifikowanym podpisem elektronicznym | Zmieni¢ na:
wywotluja skutki dokumentu z podpisem wlasnorgcznym” — dane wywotuja skutek Zlozenie(kwalifikowanego) podpisu  elektronicznego na  danych
prawny?? Podpis w odniesieniu do okreslonych danych wywoluje skutek prawny. | oo ironiconych wywiera taki sam skutek prawny, jak ztozenie podpisu
Ustawa zgubita fundamentalng zasade rownowaznosci podpisow!. Dalsze uzasadnienie p h om f . .
_ z0b. [Ekspertyza — ea/zo] str. 152 wiasnorecznego z zachowaniem formy pisemney.
Art. 5.4 Zob. komentarz do art. 2.4 Rozwazy¢ celowo$¢ pozostawienia instytucji podpisu tacznego
Art. 6.1 Problem artykulu 6.1 zostal rozwigzany poprzez zaproponowanie definicji w ustawie Rozwazy¢ celowo$¢ usunigcia art. 6.1
eliminujacych wystgpowanie problemu uwierzytelnienia podpisujacego
Art. 6.2 Kompletnie niezrozumiale zastrzezenie — jesli dane s3 z PESEL, to nie mozna uzy¢ Usung¢ art. 6.2 - proste formy uwierzytelniania oparte na innych
ich do weryfikacji podpisu elektronicznego? Proponowana konstrukcja jest niezgodna z | technologiach niz PKI zawiera projekt ustawy o Informatyzacji podmiotow
definicja podpisu elektronicznego. Ponadto, jakie to czynnosci podpisujacego nie rodza | realizujacych zadania publiczne.
skutkéw prawnych?
Art. 7.1 Zapis w przyjetej formie daje tylko ograniczong pewno$¢ co do czasu zlozenia podpisu: | Konsekwentnie, w calym projekcie usuna¢ odniesienie do znakowania

czasem. Zob. rozdzial opinii PTI dot. skutkéw prawnych
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do podmiotow $wiadczacych ustugi kwalifikowane;
Jednoczes$nie, z jednego artykutu zrobiono cztery, przedzielajac 12i 14 art. 13 o
zakresach rozporzadzen

Niezrozumiata jest niezgodnos$¢ tego przepisu z Zalacznikiem II Dyrektywy, co
powoduje pogorszenie warunkow konkurencji polskich podmiotéw na rynku UE
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Oznaczenie Propozycja

Art. 7.2 Przypisanie kwalifikowanemu znacznikowi czasu atrybutu daty pewnej w rozumieniu | Konsekwentnie, w catym projekcie usuna¢ odniesienie do kwalifikowanego
przepiséw KC wzbudza w srodowisku prawniczym wiele kontrowersji — w opinii znakowania czasem. Zob. rozdziat opinii PTI dot. skutkéw prawnych
autorOw uwag przypisanie prostej czynnosci wstawienia znacznika czasu skutkow
rownowaznych jednej z kwalifikowanych form pisemnych jest nieuprawnione. Daleko
wykracza poza zakres wskazany w Dyrektywie. Szczegdtowe uzasadnienie — zob.

[Ekspertyza — ea/zo] str. 61

Art. 7.3 Konsekwencja wykreslenia datownika elektronicznego Konsekwentnie, w calym projekcie usuna¢ odniesienie do datownika

elektronicznego. Zob. rozdziat opinii PTI dot. skutkéw prawnych

Art.10.112 | Tematycznie nie nalezg do rozdziatu 3 (obowiazki podmiotéw $§wiadczacych ustugi Utworzy¢ nowy rozdziat dot. praw i obowigzkdéw osoby zawierajacej umowe z
certyfikacyjne) podmiotem $wiadczacym ustugi certyfikacyjne oraz zasad weryfikacji

waznosci certyfikatow kwalifikowanych w odniesieniu do osoby lub podmiotu
polegajacych na zawartos$ci certyfikatu lub dotaczy¢ odpowiednio do art. 22 i
23.

Art. 10.1 Pojecie ‘odbiorcy ushug certyfikacyjnych’ jest niepoprawne, poniewaz sklada sig z Usuna¢ pojecie ‘odbiorcy ustugi’ i wprowadzi¢ do projektu w sposéb opisowy
dwoch podmiotéw, ktérych relacja z podmiotem $wiadczacym ushugi certyfikacyjne osobe, dla ktorej wydawany jest certyfikat (zawiera ona umowe o charakterze
jest odmienna: subskrybenta, ktory zawiera umowe z dostawca oraz tzw. strony cywilnoprawnym z dostawcg ushug, niezaleznie czy w formie pisemnej czy nie
ufajacej, ktora umowy z dostawca ustugi nie ma, ale ufa certyfikatowi w oparciu o jego | — jest to fakt) oraz podmiotu (nie zawsze jest to osoba fizyczna), ktéra ufa
zawarto$¢. Dalsze uzasadnienie — zob. [Ekspertyza — ea/zo] str. 55 wynikowi weryfikacji podpisu dokonanej za pomoca certyfikatu (zob. uwagi

do art. 22)

Art. 10.2 Zapis ,,Odbiorca ushug certyfikacyjnych, w okresie waznos$ci certyfikatu ~Podpisujacy jest obowigzany zapewni¢ ochrone danych do skladania
shuzacego do weryfikacji podpisu elektronicznego, jest obowigzany podpisu elektronicznego przed utratg lub nieuprawnionym wykorzystaniem”
przechowywa¢ dane do skladania tego podpisu w sposéb zapewniajacy ich
ochrong¢ przed nieuprawnionym wykorzystaniem” — jest niepoprawny. W
odniesieniu do odbiorcy — zob uwaga wyzej; ponadto nalezy przewidzie¢ obowigzek
ochrony danych przed utrata w catym okresie zycia. Inaczej po latach nie bedzie
mozliwosci przeprowadzenia dowodu na zloZenie podpisu.

Art. 11-16 | Rozczlonkowano na art. 11-12 i 14-16 znaczaco skracajac list¢ wymagan w odniesieniu | Doprowadzi¢ do zgodnosci wymagan dot. podmiotéw $wiadczacych ustugi

certyfikacyjne w postaci wydawania i zarzadzania certyfikatami
kwalifikowanymi z Zalacznikiem II Dyrektywy. [Ekspertyza — ea/zo] str. 68-
72 oraz 156

Zob. tez uwagi szczegotowe dot. art. 11-16 ponizej
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Art. 12.1 Ten sam zapis wystepuje w dwoch miejscach” Nalezy usuna¢ art. 12. 1
Podmiot, o ktérym mowa w ust. 1 opracowuje i publikuje polityke cerytyfikacji,
okreslajaca szczegolowe rozwiazania techniczne i organizacyjne oraz zakres i
warunki bezpieczenstwa tworzenia i stosowania certyfikatow
Art. 25:
2. Polityka certyfikacji to dokument okreslajacy szczegélowe rozwiazania
techniczne i organizacyjne oraz zakres i warunki bezpieczenstwa tworzenia i
stosowania certyfikatow.
W Zalaczniku IT do Dyrektywy nie jest uzywany termin ‘polityka certyfikacji’. W akcie
prawnym rangi ustawy nie powinny by¢ uzywane nadmiarowo poj¢cia techniczne.
Art. 13.1 Ograniczy¢ zakres Rozporzadzenia jedynie do:

Art. 13. 1. Rada Ministrow okresli, w drodze rozporzadzenia:

1) szczegélowe warunki techniczne i organizacyjne, ktore
musza spelia¢ kwalifikowane podmioty $wiadczace ushugi
certyfikacyjne;

2) warunki techniczne i organizacyjne znakowania czasem
oraz wydawania  certyfikatu atrybutow;

3) wymagania z zakresu ochrony fizycznej pomieszczen;

- uwzgledniajac  konieczno$¢ zapewnienia ochrony interesow
odbiorcéw  ustug certyfikacyjnych, bezpieczenistwo
przechowywania danych oraz konieczno$¢  zapewnienia, zZe
czas uzywany do realizacji uslug certyfikacyjnych nie
rozni si¢ od czasu urzedowego lub czasu UTC(PL).

Wynika z tego, ze zakres rozporzadzenia tzw. technicznego jest w zamiarze znacznie
szerszy niz do tej pory — a powinien by¢ znacznie mniejszy, jesli w ogole jakikolwiek

Umieszczenie w jednym rozporzadzeniu trzech réznych ustug (sugeruje otwarcie

‘warunkow organizacyjnych i technicznych, jakie musza spelnia¢ podmioty
$wiadczace ustugi certyfikacyjne polegajace na wydawaniu i zarzadzaniu
certyfikatami kwalifikowanymi, uwzgledniajac konieczno$¢ zapewnienia
ochrony interesow podpisujacych, osob lub podmiotéw polegajacych na
zawarto$ci certyfikatow, bezpieczefistwo przechowywania danych oraz
konieczno$¢ zapewnienia zgodnosci z wymogami dyrektywy 1999/93/WE i
ogo6lnie uznanymi normami ustalonymi na podstawie art. 10 tej dyrektywy”.
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katalogu ustug kwalifikowanych dla znakowania czasem oraz certyfikacji atrybutow)
powoduje, ze ustawodawca ingeruje w sposob §wiadczenia ushug elektronicznych
zupelnie niespotykany w innych obszarach (np. ustug telekomunikacyjnych).

Dla czgéci ushug ustawodawca okresli szczegolowe warunki organizacyjne i techniczne,
dla innych tylko ‘warunki techniczne’. Ponadto, jak zapewni¢, ze czas uzywany nie
rézni sie od czasu urzedowego, a jednocze$nie wprowadzac¢ pojecie doktadnosci
synchronizacji (art. 14.2)?

Art. 14.1 Podmiot $wiadczacy ustluge znakowania czasem udostgpnia polityke certyfikacji i | Zob. uwage do art. 7 Konsekwentnie nalezy zastosowac to samo rozwigzanie.
informacje na temat bezpieczenstwa ustugi.
Na podstawie tego przepisu mozna zada¢ informacji nt. konfiguracji firewalli systemu
shuzacego do wydawania certyfikatow

Art. 14.2 . Podmiot o ktéorym mowa w ust. 1 obowiazany jest stosowa¢ komponenty | Zob. uwage do art. 7 Konsekwentnie nalezy zastosowac to samo rozwiazanie.
techniczne i procedury, ktére zapewnia, ze czas uzywany w systemach do
znakowania czasem jest zgodny, po$rednio lub bezposrednio, z czasem
urzgdowym lub czasem UTC(PL) z wymagana dokladno$cia synchronizacji.
Skad wiadomo jaka dokladno$¢ jest wymagana?

Art. 15.2 2. Potwierdzenie tozsamo$ci moze nastapi¢, Ww szczegolnosci z wykorzystaniem | Problematyka ta powinna by¢ regulowana w przepisach dot. dokumentow
danych biometrycznych osoby ubiegajacej sie¢ o certyfikat. identyfikacyjnych; wyrazamy zaniepokojenie, ze przepis ten mogiby stanowi¢

zachete do nieusprawiedliwionego zbierania danych sensytywnych przez

Zapis jest niezrozumialy Panstwo.

Art. 16.2 Delegacja zawarta w przepisie nie jest zrozumiala i cz¢$ciowo (,,warunki technicznei | Usuna¢ art. 16.2

organizacyjne) pokrywa si¢ z delegacja zawarta w art. 13.1

(..) warunki $wiadczenia ustug, ze szczegélnym uwzglednieniem czynnosci,
ktore moga wykonywa¢ kwalifikowane podmioty $wiadczace ustugi
certyfikacyjne w zwiazku z wykorzystaniem elektronicznych S$rodkow
komunikacji w administracji publicznej oraz warunki techniczne i
organizacyjne ich wykonywania, (..)

Nie mozna okresla¢ w rozporzadzeniu przedmiotu, ktory nie jest okreslony w ustawie
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certyfikatow, a uniewaznianie juz nie? I co takiego szczegdlnego jest w znakowaniu
czasem ponad to, ze mozna je zastosowac w celu dlugoterminowego przechowywania
danych podpisanych elektronicznie? Ponadto, definicja jest nieprawidlowo
skonstruowana, poniewaz zamiast opisu cech, zawiera katalog ustug i wszystko to,
czego nie potrafimy opisa¢. Daje to olbrzymie pole do swobodnych interpretacji.

Jedyna forma ustugi certyfikacyjnej w formie kwalifikowanej powinno by¢ wydawanie
i zarzadzanie certyfikatami kwalifikowanymi. Warto podkresli¢, ze Dyrektywa nie
dopuszcza innych ustug kwalifikowanych niz wydawanie i zarzadzanie certyfikatami.
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Art. 17 Zwraca si¢ uwage, ze kwestia odpowiedzialnosci podmiotu $wiadczacego ustugi nie Wprowadzi¢ zapisy bazujace na art. 6.1 Dyrektywy. Nalezy rozwazy¢
jest jednakowa w stosunku do osoby ubiegajacej sie o certyfikat (subskrybentem) oraz | konkretne zapisy dot. odpowiedzialnos$ci w . [Ekspertyza — ea/zo] — str. 21-24
tzw. strony ufajacej i nie mozna ich okre$li¢ jednym terminem ,,odbiorca ushig oraz str. 157-159
certyfikacyjnych”. Z subskrybentem zawiera on umowe, gdzie mozna zawrze¢
ograniczenia odpowiedzialnosci; strona ufajaca nie jest zwigzana umowa i nie musi
przestrzega¢ np. polityki certyfikacji, zatem odpowiedzialno$¢ podmiotu $wiadczacego
ushugi certyfikacyjne jest deliktowa. Stad warto rozdzieli¢ warunki odpowiedzialno$ci
dla subskrybenta i strony ufajace;j.

Art. 17.4 Wyrazenie nieprecyzyjne :” jezeli wartos$¢ ta zostala ujawniona w certyfikacie” — z Sugeruje sie zmiane frazy na nastepujaca: ,,jes$li ograniczenie to mogto by¢
uwagi na ryzyko, ze rozszerzenie, w ktorym zwykle takie ograniczenie jest wpisywane, | rozpoznane”
moze nie by¢ prawidlowo rozpoznane przez oprogramowanie; proponowane
zastrzezenie stanowi dla podmiotéw $wiadczacych ustugi certyfikacyjne silng
motywacj¢ do stosowania powszechnie uznanych standardéw a nie wlasnych,
wewnetrznych rozwigzan.

Art. 17.6 Niepoprawna jest konstrukcja odpowiedzialnosci gwaranta za ,,wszelkie szkody”; Proponuje sie nastepujacy zapis: ” Podmiot $wiadczacy ushugi certyfikacyjne,
ponadto, warto zauwazy¢, ze w roznych jurysdykcjach nie musi by¢ solidarnej ktéry udzielit gwarancji za powszechnie dostepny certyfikat zgodnie z art. 4
odpowiedzialnosci wystawcy i gwaranta, dlatego warto to sprecyzowac. pkt 4, odpowiada wobec 0sob, ktore w rozsadnych granicach polegaja na

zawarto$ci certyfikatu na tych samych zasadach, jakby byt jego wydawca.
Odpowiedzialno$¢ wydawcy certyfikatu i gwaranta tego certyfikatu jest
solidarna.

Art. 19.2 Podmiot $wiadczacy ushugi certyfikacyjne jest obowiazany uzywaé systeméw do Rozwazy¢ scalenie tresci art. 19.2 z 12.4 lub usuna¢ art. 19.2
tworzenia, przechowywania lub okre$lania waznosci certyfikatow oraz systeméw do
tworzenia podpisow elektronicznych, w sposdb zapewniajacy prawdziwos¢ danych
oraz mozliwo$¢ wprowadzania zmiany tych danych jedynie osobom
uprawnionym,

Ten punkt logicznie przynalezy do art. 12.4, z zastrzeZeniem, ze podmiot §wiadczacy
ustugi certyfikacyjne nie tworzy podpisow.
Art. 20.1 Definicja ushug certyfikacyjnych jest b. nieprecyzyjna dlaczego tylko wydawanie Nalezy przyja¢ definicje z Dyrektywy (pkt. 9 Preambuly): ushugi

certyfikacyjne - ustugi zwiazane lub stosujace podpisy elektroniczne, w
szczegolnos$ci polegajace na wydawaniu i zarzadzaniu certyfikatami

i wprowadzi¢ ja przed art. 2.17
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Art. 20.2

,2Kwalifikowany podmiot moze $wiadczy¢ inne ustugi zwigzane z podpisem
elektronicznym, jezeli uwzglednia wlasciwe normy i standardy wspolnotowe
lub migdzynarodowe.

Ktoére normy sg wlasciwe? Czym rézni si¢ standard od normy w sensie prawnym? Po
co zapisywac oczywistos$¢, ze podmiot moze §wiadczy¢ ustugi?

Proponowane rozwigzanie wychodzi poza zakres ustawy; jest oczywiste, ze
jesli ustawa nie zabrania, to podmioty moga $wiadczy¢ dowolne ustugi
certyfikacyjne; rozwazy¢ usuniecie art. 20.2

Art. 21.1

Znakowanie czasem jest to ustuga certyfikacyjna, polegajaca na dotaczaniu do
danych logicznie powigzanych z podpisem elektronicznym lub innymi danymi w
postaci elektronicznej informacji o czasie wykonania tej ustugi, zgodnym z
czasem urz¢gdowym lub czasem UTC(PL) przy okresowej technicznej weryfikacji
synchronizacji do czasu urzegdowego lub czasu UTC(PL) oraz opatrzeniu danych
pieczecia elektroniczna.

Z uwagi na postulat usuniecia znakowania czasem i skutkow prawnych jego
stosowania (zob. art. 7), nalezy usuna¢ art. 21.1

Art. 21.2

Kwalifikowane znakowanie czasem jest to znakowanie czasem przez
podmiot kwalifikowany, z ciagla techniczna weryfikacja wymaganej dokladnosci
synchronizacji do czasu urzedowego lub czasu UTC(PL)

Aby swiadczy¢ kwalifikowana ustuge wystarczy by¢ kwalifikowanym podmiotem (!)
oraz zapewni¢ ciagla techniczng weryfikacje wymaganej dokltadnosci! (nie wiadomo,

co znaczy ten termin)

To jest ukryta autoryzacja i nieréwne traktowanie podmiotow.

Usuna¢ art. 21.2

Art. 22.

Potwierdzenie waznosci certyfikatu jest to ustuga, ktora stwierdza w szczegolnosci
wazno$¢ lub zawieszenie certyfikatu w czasie jej wykonania oraz date i czas
potwierdzenia.

Nalezy potwierdzenie wazno$ci wprowadzi¢ do art. 31 i uogolnic.

Zintegrowac z trescig art. 31.1
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Unii Europejskiej i miedzynarodowych organizacji standaryzacyjnych odbywaja sie
zgodnie z odrebnymi przepisami” — jakich proceséw? Dyrektywa w art. 3.4 moéwi
jedynie o ,,zgodnosci bezpiecznych urzadzen do skladania podpiséw z wymogami
ustanowionymi w zalgczniku III,
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Art. 25.1 »2Kwalifikowany podmiot $wiadczy ustugi certyfikacyjne w oparciu o polityki Rozwazy¢ usuniecie catego przepisu tym bardziej, ze zgodnie z art. 6 ust. 4
certyfikacji”. Ustawy o $wiadczeniu ustug droga elektroniczng "Ustugodawca jest
Ponadto, zwraca si¢ uwage na niespojnos¢ pojec: zobowigzany do $wiadczenia ushug droga elektroniczng zgodnie z
1. Usluge swiadczy sie w oparciu o polityke certyfikacji Regulaminem”.
2. Polityka certyfikacji to (art. 25.2)  dokument okre$lajacy szczegodlowe Potraktowa¢ konsekwentnie pozostale punkty art. 25;
rozwigzania techniczne i organizacyjne oraz zakres i warunki
bezpieczenstwa tworzenia i stosowania certyfikatow.
3. Uslugi certyfikacyjne to (art. 20.1) wydawanie certyfikatow, znakowanie
czasem, potwierdzanie waznos$ci certyfikatow oraz inne ustugi zwigzane
z podpisem elektronicznym.
Zatem, w oparciu o jaki dokument nalezy $wiadczy¢ ushuge znakowania czasem lub
OCSP?
Art. 25.2 Polityki certyfikacji i bezpieczefistwo urzadzen stanowia dwie rozne delegacje i nalezy | W przypadku nieuwzglednienia powyzszego komentarza, przeredagowac
te przepisy rozlaczy¢. Delegacja powinna umozliwia¢ bezposrednie wskazanie przepis zgodnie z uwaga.
standardow ETSI w zakresie polityk certyfikacji.
Art. 26.1 Niezrozumiale jest, Ze w projekcie powtarza si¢ niepoprawne brzmienie art. 18. 1 starej | Wprowadzi¢ do tego punktu tre$¢ zalacznika III Dyrektywy
ustawy, a nie przytacza si¢ tresci zalacznika III Dyrektywy. Uzasadnienie
niepoprawnosci koncepcji bezpiecznego urzadzenia do skladania podpisu - zob.
[Ekspertyza — ea/zo] str. 75-77
Art. 26.2 Wytyczne z Zalacznika IV nie zostaly precyzyjnie przytoczone Wprowadzi¢ do tego punktu tre$¢ zalacznika IV z zamiang ‘rekomendacji’ na
‘wymagania’ (w akcie prawnym nie moga by¢ zawarte rekomendacje)
Art. 26.4 ,Badania zgodnosci urzadzen i procesow, o ktorych mowa w ust. 11 2 z wymaganiami | Propozycja nastepujacego zapisu: Badania zgodnosci urzadzen-i-preeeséw; o

ktérych mowa w ust. 1 +2 z wymaganiami okre§lonymi w us

t. 1 Unit
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uwage, ze punkt ten daje Ministrowi mozliwo$¢ kontorli takze w podmiotach nie
$wiadczacych ustug w formule kwalifikowanej
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Art. 26.5 ,»Stuzby ochrony panstwa, w rozumieniu przepisow o ochronie informacji niejawnych, | Rozwazy¢ usuniecie art.26.5-7
dokonuja oceny przydatnosci urzadzen, o ktérych mowa w ust. 1, do ochrony
informacji niejawnych i wydaja stosowne certyfikaty bezpieczenstwa.” — wykracza
poza zakres przedmiotowy ustawy, dzialania takie wynikaja wprost z ustawy o ochronie
informacji niejawnych.
Art. 27.1 Brak zgodnosci z Zalacznikiem I Dyrektywy Szczegoétowe uzasadnienie — zob. Doprowadzi¢ do zgodnos$ci
{Ekspertyza — ea/zo] str. 65-66
Art. 29 »Podmiot kwalifikowany wydajac certyfikat potwierdza prawdziwo$¢ danych Usuna¢ art. 29
zawartych w tym certyfikacie”
Jakie uzasadnienie wprowadzenia informacji o potwierdzeniu prawdziwosci danych
tego w rozdziale o waznosci certyfikatow? Na ten temat jest mowa w art. 15.
Art.30.2 2) | Nie wiadomo, jakich obowigzkéw moglby nie dopei¢ podmiot i dlaczego z tego Usuna¢ pkt 2)
powodu druga strona umowy ma mie¢ uniewazniony certyfikat
Art. 30.2 7) | Stoimy na stanowisku, ze minister nie ma prawa zazada¢ uniewaznienia certyfikatu w | Usuna¢ pkt 7)
jakichkolwiek okolicznosciach
Art. 31.1 Technika moze wymagac¢ publikacji wigcej niz jednej listy certyfikatow Art. 31.1. Podmiot $wiadczacy ustugi certyfikacyjne publikuje listy
uniewaznionych. Przepis powinien takze umozliwia¢ zastosowanie innych niz zawieszonych i uniewaznionych certyfikatow kwalifikowanych oraz §wiadczy
publikowanie listy technik w szczeg6lnosci, gdy warunki techniczne uniemozliwiaja ustuge potwierdzania ich waznosci.
tego wykonanie (listy uniewaznionych certyfikatow dla certyfikatow urzgdowych w
okresie 10 lat) — zob. uwaga do art. 22. Zmiana takze w ust. 6.
Art. 31.4 Zgodnie z dokumentem ETSI TS 101 456 (punkt 7.3.6 Uwaga 2) zawieszanie Zamienic ,,jest obowigzany” na ,,moze”
certyfikatow jest opcjonalne
Art. 32 ,Swiadczenie ushug w formie kwalifikowanej wymaga uzyskania wpisu (..)” — Nalezy zmieni¢ zapisy o wniosku w szeregu dalszych punktach (par. 32-48)
uwazamy, ze to dzialanie ma charakter uprzedniej autoryzacji, zabronionej przez tak, aby dopasowac¢ do nowej tresci punktu 23.1: ,,Podmiot $wiadczacy ushugi
Dyrektywe, poniewaz uzaleznia $wiadczenie uslug od decyzji administracyjnej certyfikacyjne polegajace na wydawaniu certyfikatow kwalifikowanych lub
(wniosek mozna przyjac lub odrzucic); zamierzajacy podja¢ taka dziatalno$¢ powiadamia Ministra wlasciwego do
spraw gospodarki.”
Szczegodlowe zapisy dla formuly powiadomienia w kolejnych artykutach
ustawy mozna znalez¢ w [Ekspertyzie — ea/zo] str. 168-170
Art. 45.1 Kontrola powinna by¢ wszczynana takze w wyniku skargi obywatela; nalezy zwrécic¢ Doda¢ punkt 3) w wyniku skargi ztozone przez osobe, ktora zawarta umowe

na $wiadczenie ustug certyfikacyjnych lub osobe, ktéra weryfikujac podpis
elektroniczny, polega na zawartosci certyfikatu.
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,Kto, $wiadczac ushuge znakowania czasem umozliwia oznaczenie danych czasem Przyja¢ rozwigzanie wynikajace z wczesniejszych rozstrzygniec¢ dot.

Art. 59 innym niz z chwili wykonywania tej ustugi (..)” — art. skutecznie odstraszajacy od znakowania czasem
$wiadczenia ustugi znakowania czasem w oparciu o czas urzgdowy
Z uwagi na postulat usuniecia regulacji dot. znakowania czasem proponuje sie
usuniecie tego artykutu.

Art. 62.1 Ilekro¢ przepisy odrebne przewiduja ztozenie bezpiecznego podpisu elektronicznego Nalezy uwzgledni¢ nowe rodzaje podpiséw elektronicznych. Minister
lub bezpiecznego podpisu elektronicznego weryfikowanego przy pomocy waznego wlasciwy do spraw gospodarki powinien zaproponowa¢ zmiany przepisow
kwalifikowanego certyfikatu rozumie si¢ przez to obowiazek zlozenia odrebnych w taki sposob, aby konstrukcje bezpiecznego podpisu zamieni¢ na
kwalifikowanego podpisu elektronicznego. odpowiedni rodzaj podpisu elektronicznego
Ta automatyczna zamiana moze nie obja¢ wszystkich istotnych przypadkoéw
zastosowania podpiséw elektronicznych uregulowanych w przepisach prawa — np.
automatyzm zadziala i w rozporzadzeniu o e-fakturze (gdzie wystarczajacy jest podpis
zaawansowany), i w podobnych przypadkach - w KPA.

Art. 64 Przepis przewiduje funkcjonowanie NBP w zakresie ustawy, ktora zostaje zastgpiona Rozwazy¢ prawidlowo$¢ zaproponowanej konstrukcji prawne;.
niniejszg ustawa.

W ust. 2 przewiduje si¢ mozliwo$¢ zmiany zakresu upowaznienia przez NBP, nie
definiujac, na czym moglaby taka zmiana polegac.
Oba zapisy nie maja podstaw prawnych.

Art. 66 »(..) dostosuja polityki certyfikacji (..)” Zamienic¢ na ,,dostosuja warunki $wiadczenia ushug certyfikacyjnych”
Zapis zbyt zawezajacy

Art. 68 Termin 18 miesiecy na wprowadzenie przepisow wykonawczych jest stanowczo zbyt Rozwazy¢ skrocenie terminu do 3 miesiecy
dhugi — zob. uwaga ogoélna C opinii PTI.

Art. 70 Vacatio legis ustawy jest za dlugie Skréci¢ do 3 miesiecy.
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Art. xx Brak delegacji ministra do okreslenia formatu podpisu elektronicznego. Minister wlasciwy do spraw informatyzacji w porozumieniu z ministrem
Nalezy uszczegolowi¢ obowiazki urzedow, pozostawiajac sposoby udostepniania wiasciwym do spraw administracji publicznej okre$li, w drodze
formularzy poza delegacja. rozporzadzenia, warunki techniczne, wymagany format podpisu oraz warunki
bezpieczenstwa udostepniania wzorow formularzy i dokumentow
elektronicznych, o ktorych mowa w ust.1
Art. Xx Brak okreslenia sposobu tworzenia punktu zaufania, umozliwiajacego weryfikacje Nalezy zaproponowac stosowne przepis, zgodnie z normami ETSI 102 030 i
certyfikatow kwalifikowanych wydawanych przez podmioty $wiadczace te ustugi na 102 231.
obszarze Polski i Unii Europejskiej, realizowanego w postaci listy wskazanej w art. 32.
ust.2 oraz warunkow technicznych, jakie nalezy spehi¢, aby ww. lista stala si¢ takim
punktem zaufania.
Dobrowolna | Proponujemy zastosowa¢ funkcjonujacy, rynkowy system oceny zgodnos$ci z Polska Art. 44’ (nowy artykut)
akredytacja | Norma PN ISO/IEC 27001:2007; podmiot $wiadczacy ustugi certyfikacyjne moze
- Nowy uzyska¢ certyfikat zgodnosci systemu zarzadzania bezpieczenstwem informacji dla 1. Kazdy podmiot $wiadczacy ushugi certyfikacyjne ma prawo
rozdzial zakresu ustug certyfikacyjnych, jakie $wiadczy. Uzyskanie tego certyfikatu spetniatoby ubiegania si¢ o status akredytowanego podmiotu §wiadczacego
przed warunki przewidziane ustawa dla akredytowanego podmiotu §wiadczacego ustugi ustugi certyfikacyjne w systemie dobrowolnej akredytacji
rozdzialem | certyfikacyjne. rozumianej zgodnie z art. 3 ust. 2 Dyrektywy o wspolnotowych
VIII, ramach dla podpiséw elektronicznych.

2. W celu uzyskania statusu podmiotu akredytowanego, podmiot
$wiadczacy ushugi certyfikacyjne opracowuje system zarzadzania
bezpieczenstwem informacji dla zakresu ustug, jakie Swiadczy.

3. Podmiot $wiadczacy ushugi certyfikacyjne poddaje system
zarzadzania bezpieczenstwem informacji ocenie zgodnosci z
wymaganiami odno$nej polskiej normy, wykonywana przez
niezalezny akredytowany podmiot dzialajacy w systemie akredytacji
na podstawie ustawy o systemie oceny zgodnosci ((Dz. U. z 2004 r.
Nr 204, poz. 2087, z p6zn. zm.)

4. Uzyskanie certyfikatu zgodnosci z polska norma wskazana w ust. 3
jest rownowazne uzyskaniu statusu akredytowanego podmiotu
$wiadczacego ustugi certyfikacyjne.

5. Podmiot $wiadczacy ushugi certyfikacyjne jest obowiazany
niezwlocznie informowa¢, za pomocg zwyczajowo przyjetych
srodkoéw komunikacji, o wszelkich zmianach w certyfikacie
zgodnosci, o ktdrym mowa w ust. 4.
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